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Console de Management

La Console de Management est une application Cloud qui
permet a 'administrateur de contrdler entiérement ol et quand
le lecteur peut étre déverrouillé.

Les administrateurs ont également la possibilité d'effacer a
distance les données et de désactiver I'accés, méme si
I'utilisateur a personnalisé le code PIN.

Toutes ces fonctionnalités sont accessibles a partir d'une
console Web en ligne.

La Console Management peut étre ajoutée a tout moment aux
Disques Durs & aux Clé USB Bluetooth.

Appliquez a distance les politiques de sécurité:

¢ Contrdlez ou et quand les disques peuvent étre utilisés,

{ Effacez les disques ou désactivez I'accés, -

{ Déverrouillez / Forcez la réinitialisation du mot de passe a
distance,

¢ Suivez et gérez un nombre illimité de disques

Fonctionnalités :

g?é Géolocalisation

L'administrateur du compte peut limiter l'accés a l'utilisateur de
l'une des maniéres suivantes: continent, pays, adresse, ville, état
ou code postal. Une fois la géolocalisation définie, la couverture
est déterminée en sélectionnant le rayon en kilométres. La
géolocalisation est basée sur la précision des puces GPS utilisées
dans les appareils mobiles (plus précise que la géolocalisation
basée sur l'adresse IP).

Restrictions horaires

L'administrateur du compte peut limiter I'acces des utilisateurs en
définissant des limites d'heure de début / de fin dans n'importe quel
fuseau horaire.
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Authentification a double sécurité

Méthode d'authentification unique a deux facteurs via le
compte d'utilisateur et la combinaison PIN / mot de passe du
lecteur. Pour les disques gérés, chaque utilisateur doit avoir
son propre nom d'utilisateur et mot de passe pour accéder a
I'application mobile. Une fois authentifié, ['utilisateur doit
également posséder le code PIN / mot de passe de lecteur
valide pour déverrouliller 'appareil.

Accés Utilisateur
Chagque connexion est surveillée et enregistrée pour indiquer

si la tentative a réussi, ainsi que la date, I'heure et les
coordonnées exactes de 'utilisateur.
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Suppression a Distance

Cette fonctionnalité efface a distance toutes les
données du lecteur sélectionné, y compris les
informations d'identification de ['utilisateur.
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Dévérouillage a Distance

A l'aide des informations d'identification de
I'administrateur, I'accés peut étre déverrouillé a
distance.

Changement de mot de passe
Le mot de passe d'un utilisateur peut étre réinitialisé a
distance sans perdre de données.

Désactivation de I'accés

Un administrateur peut désactiver 'accés a un lecteur
méme si l'utilisateur posséde un code PIN pour ce
lecteur.

Découvrez le processus

SECUREDATA
LOCK

Commande des lecteurs de La commande est envoyée L'utilisateur entre ses L'application SecureData Lock
I'administrateur sur la console dans un signal chiffré de la informations d'identification regoit la commande admin et
Web de gestion a distance. console Web de gestion a dans l'application SecureData la transmet au lecteur via un
distance a I'application Lock pour authentifier et signal Bluetooth crypté.

SecureData Lock. déverrouiller le lecteur.
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